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Virtualizacao e Consolidacao:

Instrumentos de alinhamento do negocio
comas TIC
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BSS (Business Support Systems)

» AplicacOes de gestao (ERP)
» Aplicacdes Especificas (Gestéao clinica, Imagiologia, etc..)
* Media Services (Voz e Video)

Infra-estrutura

* File Servers e Print Servers
DNS, DHCP

Email / Internet

Intranet

Bases de Dados
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Datacenter Secundario
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Sistemas que requerem:

» Backups

Instalacdo e manutencao de software

Controlo de acessos fisico ao equipamento

Medidas que evitem o roubo de informacéao e de servidores

Formacé&o extra para os colaboradores, normalmente staff ndo IT
(verificacao de backups, troca de tapes, etc.)
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Aplicacoes pesadas

« Desenhadas principalmente para funcionar em ambiente de rede
locall

Laténcia da rede

Pouca Largura de Banda

WAN pouco resiliente (meios, redundancias, QoS, etc.)
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Custos acrescidos com:

e Hardware

o Software

 Manutencoes

« Condicdes fisicas dos espacos tecnicos
* Energia

« Seguranca Fisica e Informatica

o Staff
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Virtualizar

Consolidar
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pode ser virtualizado?
Servidores, storage, FC, backups, switches,

routers, firewalls - Datacenters! élp‘r’j,s
— Computadores pessoais — corporativos ou de uso AL
caseiro; —
— Dispositivos méveis! — Ll
— Virtual appliances (call manager, anti-spam, etc...)
Porqué a Necessidade de Virtualizar?
— Actualmente os requisitos de software néo
acompanham a evolucao do hardware. Ex: a oferta
de servidores varia entre 8 a 24 CPUs e entre 4 a —
96 GB RAM numa Unica maquina; 3%%,; IIIIII
— E os servidores/software mais antigos? O que | L
fazer?
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Hardware virtualization

+ Capacidade de instalar um
diferente nimero de
sistemas operativos sob o
mesmo hardware;

-Requer mais recursos para
gerir Hardware Virtual.

- Vmware, Windows Hyper-

V, VirtualBox, ...
VM OS VM OS
Virtual Virtual
Machine Machine
Virtual Virtual
Hardware Hardware J
Host OS

Hypervisor
Hardware

OS virtualization

+ As maquinas virtuais
partilham os binarios do host,
pelo que permite instalar
mais VM’s sob um unico
sistema,;

- As VM tém de ser do
mesmo sistema operativo
gue o host.

- Parallels Virtuozzo, Solaris
Containers

Virtual Virtual
machine machine

OS Virtualization layer

Host OS

Hardware

Para- virtualization

+ Acesso directo (drivers de
base) ao hardware oferece a
melhor performance

- Requer know-how para
adaptar drivers as maquinas
virtuais.

- XenServer, XenDesktop

Virtual
machine

PV
Interface

Virtual
machine

PV
Interface

Paravirtualization layer

Host OS

Hardware

Vilamoura, 23 Maio 2009
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Application Virtualization

+ Disponibilizar apenas as
aplicacdes que o utilizador
esta autorizado a usar;
-Limitado a aplicagbes
compativeis com o sistema
operativo base.

-Citrix XenApp, Microsoft
APP-v, Thinstall, Altiris

Virtualized Virtualized
Application Application

Software Virtualization
layer

Host OS

Hardware
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Consolidacao de recursos

Em média, apenas 15% dos recursos de um servidor sdo usados diariamente. Através da virtualizagéo os niveis de
utilizacdo podem atingir os 80%.

Multiplos sistemas podem correr/partilhar o mesmo hardware.

Reducéo dos custos com o datacenter

Concentrando dezenas de servidores em poucos requer menos espaco e consumos energéticos (servidores e
refrigeracdo). Estudos indicam que este tipo de custos representam 48% do orcamento de IT.

Controlo dos custos de reinvestimento em hardware e licenciamento
A renovagéao do datacenter (3 a 5 anos) traduz-se numa consolidagédo maior de sistemas. A constante evolugcao

tecnologica do Hardware e a abstracgéo criada pela virtualizagéo torna facil e transparente a transicéo.

Business continuity
Migracoes, replicacéo e alteracdo das capacidades dos sistemas em tempo real e sem paragens.

Optimizacgéo dos custos de gestao

Rapido provisionamento de recursos (de dias para horas ou minutos, adicionar recursos,...) replicacdo, maiores

niveis de automatizacéo e abstraccéo dos sistemas a aplicacdes tornando a gestao transparentes entre as
diferentes equipas.

Disaster recovery
Os custos associados a virtualizacdo possibilitam a todas as empresas pensar em investir nestas solugoes.
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Quer dizer:

* Menos servidores para comprar/manter
Menos software

Menos custos de electricidade

Custos operacionais relacionados com a recolha de tapes/backups
Menos IMACs

Facilidade de Implementacéo de DRP

Vilamoura, 23 Maio 2009
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Servicos passiveis de centralizar

* File Servers

e Mall

Sharepoint

SMS Servers

Trafego HTTP; MAPI; CIFS; NFS;

Aplicacoes: Microsoft Office; Lotus Notes; SQL; CAD

Vilamoura, 23 Maio 2009
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e Seguranca
e Cuidados com a Rede

« Gestao da performance das aplicacoes
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Performance das Aplicactes

Ameacas e Riscos no Modelo Tradicional

Hardware
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SIS EINE!
Operativo X

Ameacas e Riscos no Novo Modelo

e | av/or —

Hardware
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Condictes de Rede

* Deixa de existir separacéao fisica;

« (Gestao da Seguranca feita de modo “transparente’;
e Separacao de funcdoes comprometida;

e Extremo poder do administrador da VL,

* HyperVisors maliciosos/subversao da VL,

« Garantias de Confidencialidade?

o Garantias de Integridade?

 Compliance?
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Resiliéncla

 Redundancias de meios acessos
* Protocolos de routing dinamicos
« Rapida convergéncia

QoS (VolP, Dados, Video)

 MPLS
» Diffserv

Capacidade de adaptacao
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Utilizadores

o Optimizag&o das sessdes )

- o N

irtualmente elimina-se a laténcia das aplicacbes

o /
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e As vantagens da virtualizacao sao reais.

e A Virtualizacao néo € a panaceia.

 Tornar uma infraestrutura virtual segura ¢é diferente de

tornar uma infraestrutura fisica segura. Novas ameacas,
novas vulnerabilidades, novos riscos.

 N&o é sobre qualquer rede que se podem tomar
decisOes de virtualizar e consolidar.
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* As oportunidades estao la.

 Abordagens tém que ser bem pensadas, bem
desenhadas, bem implementadas e bem suportadas.

e Equipas com conhecimentos multidisciplinares profundos
sao um “must have”.
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